20 Sposobow na blokowanie atakow mobilnych

Nie tra¢ czujnosci tylko dlatego, ze korzystasz z urzadzenia mobilnego. Badz tak samo ostrozny jak przy komputerze stacjonarnym!

© Bluetooth

- Wylacz automatyczne parowanie poprzez Bluetooth.
- Wytaczaj go zawsze, gdy nie jest potrzebny.

@ WiFi

- Nie zezwalaj urzadzeniu na automatyczne taczenie
Znieznanag siecia.

- Zawsze wylaczaj WiFi gdy z niego nie korzystasz
lub gdy go nie potrzebujesz.

- Nigdy nie wysytaj poufnych informacji przez WiFi,
chyba ze masz catkowita pewnos¢, ze jest to
bezpieczna sied.

@ Smishing (phishing za pomoca SMS-6w)
- Nie ufaj wiadomosciom, ktére prébuja naktonic¢
Cie do ujawnienia jakichkolwiek danych osobowych.

- Uwazaj na podobne taktyki na platformach takich
jak What's App, Facebook, Messenger, Instagram itp.

- Traktuj wiadomosci w taki sam sposob, w jaki
traktujesz email. Zawsze zastandw sie, zanim klikniesz!

Security Messages

-
M -
0 Ap I i ka Cj e Organizer Settings
- Uzywaj wytacznie aplikacji dostepnych w oficjalnym
sklepie - NIGDY nie pobieraj ich z przegladarki.
- Uwazaj na aplikacje od nieznanych twércéw oraz psness
na te z matg liczba lub zlymi opiniami. - e\hshmg (ph|shmg giosowv)
» Aktualizuj je, aby mie¢ pewnosc, ze posiadaja najnowsze _ \ ' - Nie odpowiadaj na telefoniczne lub mailowe prosby
zabezpieczenia. Certificates Search o osobiste informacje finansowe. Jezeli masz obawy,
- Jezeli nie s juz obstugiwane przez Twoj sklep, I cambits. zadzwon bezposrednio do instytucji finansowe;j,
po prostu je usun! korzystajac z numeru telefonu podanego na odwrocie
@ 97 [

- Nie nadawaj aplikacjom wysokich lub administracyjnych karty kredytowej lub na miesiecznym wyciagu z konta.
uprawnien, jesli nie masz do nich petnego zaufania. T— v -
usic amera

- Nigdy nie klikaj na link w niechcianej
wiadomosci reklamowe;j.
=) - Podawaj informacje o koncie wytacznie podczas

J

@ Przegladarka =
- Uwazaj na reklamy, promocje i konkursy, ktére wydaja sie zbyt \

piekne, by mogty by¢ prawdziwe. Czesto prowadzg one do

stron phishingowych, ktére wygladaja na legalne.

- Zwracaj szczegdlng uwage na adresy URL. S one trudniejsze

do weryfikacji na ekranach telefonéw komérkowych, ale efekt jest tego warty.

- Nigdy nie zapisuj danych logowania, gdy korzystasz

rozmowy z zywg osobg i tylko wtedy, gdy sam
inicjujesz pofaczenie.

- Zainstaluj oprogramowanie, ktére informuje,
czy jestes na bezpiecznej lub fatszywej stronie
internetowej.

z przegladarki internetowe;j.
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