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From:
To:

Date: 
Subject:

YourCEO@yourorganization.com
You@yourorganization.com
Monday, December 12, 2016, 3:00 AM
My money got stolen

Hi, I’m on vacation in London, and my money and passport were  
stolen out of my bag. Could you wire me $300 via Bank of America?  
They gave me a special link so this will go right into my account and  
I can buy a ticket home:

http://www.bankofarnerica.com

Thanks so much. This really helps me out!

Your CEO

OD
• Nie rozpoznaję adresu email nadawcy, jako osoby, z którą się 

normalnie komunikuję. 

• Ta wiadomość jest od osoby spoza mojej organizacji i nie 
ma powiązania z moimi obowiązkami zawodowymi. 

• Ta wiadomość została wysłana przez osobę wewnątrz 
organizacji lub od klienta, sprzedawcy lub partnera i jest 
bardzo nietypowa i nie w jego stylu. 

• Czy adres email nadawcy pochodzi z podejrzanej domeny? 
(np. micorsoft-support.com) 

• Osobiście nie znam nadawcy i nikt zaufany za niego nie 
poręczył. 

• Jest to niespodziewana lub nietypowa wiadomość 
z wbudowanym hiperłączem lub załącznikiem od osoby, 
z którą od dłuższego czasu nie mam kontaktu.

DO
• Otrzymałem wiadomość wysłaną do jednej lub więcej osób ale nie znam 

osobiście pozostałych osób, które otrzymały wiadomość. 

• Otrzymałem wiadomość wysłaną do niezwykłej mieszanki ludzi. 
Na przykład, pozornie losowo wybrana grupa osób z mojej organizacji 
z nazwiskami rozpoczynającymi się na tą samą literę lub lista adresów 
całkowicie ze sobą niezwiązanych. 

TEMAT
• Czy otrzymałem wiadomość z tematem, który 

jest nieistotny lub nie pasuje do zawartości 
wiadomości? 

• Czy wiadomość jest odpowiedzią na coś czego 
nigdy nie wysłałem lub nie zamówiłem?

DATA
• Czy otrzymałem wiadomość, którą zazwyczaj 

bym dostał podczas normalnych godzin pracy, 
ale została wysłana o bardzo niezwykłej 
godzinie np. 3 rano? 

ZAŁĄCZNIKI
• Nadawca dołączył załącznik do wiadomości, którego się nie spodziewałem lub 

który nie ma sensu w kontekście wiadomości. (Ten nadawca zazwyczaj nie wysyła 
mi tego rodzaju załączników). 

• Widzę załącznik z prawdopodobnie niebezpiecznym rodzajem pliku. Jedyny 
całkowicie bezpieczny format pliku to .TXT. 

ZAWARTOŚĆ
• Czy nadawca prosi mnie o kliknięcie linka lub otworzenie załącznika aby uniknąć negatywnych 

konsekwencji lub otrzymać coś wartościowego? 

• Czy wiadomość jest niezwykła, lub czy ma błędy gramatyczne lub pisemne? 

• Czy nadawca prosi mnie o kliknięcie linka lub otworzenie załącznika, który wydaje się dziwny lub 
nielogiczny? 

• Czy mam dziwne przeczucie dotyczące prośby nadawcy o otworzenie załącznika lub 
kliknięcia linka? 

HIPERŁĄCZA
• Trzymam kursor myszki nad hiperłączem wyświetlonym w wiadomości, ale link 

odsyłający jest na inną witrynę. (Jest to duża czerwona flaga.) 

• Otrzymałem wiadomość, która zawiera jedynie długie hiperłącza bez żadnych 
dodatkowych informacji, a pozostała część wiadomości jest pusta. 

• Otrzymałem wiadomość z hiperłączem, który jest błędnie napisaną wersją znanej 
witryny internetowej. Na przykład, www.bankofarnerica.com –litera “m” to tak naprawdę 
dwie litery –“r” i “n”. 

• Nie mam relacji biznesowych ani żadnych kontaktów
 z nadawcą z przeszłości.

• Czy wiadomość nakazuje mi obejrzeć kompromitujące lub zawstydzające zdjęcia mnie lub
 kogoś znajomego?
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Sygnały ostrzegające      

      na które należy zwrócić uwagę, 
aby nie stać się ofiarą phshngu !

https://
http://knowbe4.pl

