Sygnaly ostrzegajqce na ktore nalezy zwréci¢ uwage,

aby nie stac sie ofiarg phshngu
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® Nie rozpoznaje adresu email nadawcy, jako osoby, z ktéra sie
normalnie komunikuje.

® Ta wiadomos¢ jest od osoby spoza mojej organizacji i nie
ma powigzania z moimi obowigzkami zawodowymi.

e Ta wiadomos¢ zostata wystana przez osobe wewnatrz
organizacji lub od klienta, sprzedawcy lub partnera i jest
bardzo nietypowa i nie w jego stylu.

® (Czy adres email nadawcy pochodzi z podejrzanej domeny?’
(np. micorsoft-support.com)

¢ Osobiscie nie znam nadawcy i nikt zaufany za niego nie
poreczyt.

¢ Nie mam relacji biznesowych ani zadnych kontaktéw
z nadawca z przesztosci.

® Jest to niespodziewana lub nietypowa wiadomos¢

z wbudowanym hipertaczem lub zatacznikiem od osoby,
7 ktérg od dtuzszego czasu nie mam kontaktu.

& o

_@ DATA

o = l" oo e (Czy otrzymatem wiadomos¢, ktérg zazwyczaj
bym dostat podczas normalnych godzin pracy,
ale zostata wystana o bardzo niezwyktej
—} To: You@yourorganization.com godzinie np. 3 rano?
Date: Monday, December 12, 2016, 3:00 AM ¢

Subject: My money got stolen 4
Hi, I'm on vacation in London, and my money and passport were ' TEMAT
stolen out of my bag. Could you wire me $300 via Bank of America?

From: YourCEO@yourorganization.com

They gave me a special link so this will go right into my account and ) . i
I can buy a ticket home: e (Czy otrzymatem wiadomos¢ z tematem, ktory

htto: _ ; jest nieistotny lub nie pasuje do zawartosci

. wiadomosci’?
Thanks so muchﬁus really helps me out!

e Czy wiadomosc¢ jest odpowiedzig na cos czego

Your CEO nigdy nie wystatem lub nie zaméwitem?

ZALACZNIKI

e Nadawca dotaczyt zatgcznik do wiadomosci, ktérego sie nie spodziewatem lub

ktory nie ma sensu w kontekscie wiadomosci. (Ten nadawca zazwyczaj nie wysyta

e Otrzymatem wiadomos¢ wystang do jednej lub wiecej 0séb ale nie znam

osobiscie pozostatych oséb, ktére otrzymaty wiadomosc.

e Otrzymatem wiadomos¢ wystang do niezwyktej mieszanki ludzi.
Na przyktad, pozornie losowo wybrana grupa oséb z mojej organizacji
z nazwiskami rozpoczynajgcymi sie na tg sama litere lub lista adresow

catkowicie ze soba niezwigzanych.

mi tego rodzaju zatacznikdw).

* Widze zatacznik z prawdopodobnie niebezpiecznym rodzajem pliku. Jedyny
catkowicie bezpieczny format pliku to .TXT.

_Q ZAWARTOS(

e (Czy nadawca prosi mnie o klikniecie linka lub otworzenie zatacznika aby unikngé negatywnych
konsekwencji lub otrzymac cos wartosciowego?

& Hieeruaa

e Trzymam kursor myszki nad hiperfgczem wyswietlonym w wiadomosci, ale link

odsylajacy jest na inng witryne. (Jest to duza czerwona flaga.)

e Otrzymatem wiadomos¢, ktéra zawiera jedynie diugie hipertacza bez zadnych

e (Czy wiadomosc¢ jest niezwykla, lub czy ma btedy gramatyczne lub pisemne?

® (Czy nadawca prosi mnie o klikniecie linka lub otworzenie zatacznika, ktéry wydaje sie dziwny lub
nielogiczny?

dodatkowych informacji, a pozostata czes¢ wiadomosci jest pusta. e (Czy mam dziwne przeczucie dotyczace prosby nadawcy o otworzenie zatacznika lub

e Otrzymatem wiadomos¢ z hipertaczem, ktéry jest btednie napisana wersjg znanej Klikniecia linka?

witryny internetowej. Na przyktad, www.bankofarnerica.com -litera “m”to tak naprawde e (Czy wiadomos¢ nakazuje mi obejrze¢ kompromitujace lub zawstydzajace zdjecia mnie lub
dwie litery ="r"i"n". kogo$ znajomego?
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